1/5
Y
\ ’ TIETOSUOJASELOSTE
EU:n yleinen tietosuoja-asetus,
UNIVERSITYXOF artiklat 12, 13 ja 14

EASTERN FINLAND
Henkil6tietojen kasittely Sillat I ja Il -

hankkeissa 2021-2023

31.3.2022

Tédmd seloste korvaa 20.9.2021
pdivdétyn Sillat | -hankkeen selosteen.

1. Rekisterinpitdja

Itd-Suomen yliopisto

Joensuu: Yliopistokatu 2, PL 111, 80101 Joensuu
Kuopio: Yliopistonranta 1, PL 1627, 70211 Kuopio

Puhelin 029 445 1111 (vaihde)
2. Rekisterinpitadjan edustaja

Opintopalveluiden johtaja Miia Turtiainen ja Opiskelijapalvelun paallikké Tuija Pasanen
3. Rekisterinpitadjan yhteyshenkilot

Opiskelijapalvelun paallikkoé Tuija Pasanen, opintopalvelut, puh. 029 445 8261.

4. Tietosuojavastaavan yhteystiedot

Tietosuojavastaava Helena Eronen, puh. 0294458187, tietosuoja@uef.fi.

5. Henkilotietojen kasittelyn tarkoitus

Yliopisto-opiskelijoiden sujuvan opiskelun tukeminen ja heiddn hyvinvointinsa edistaminen OKM:n
rahoittaman SILLAT | ja Il -hankkeiden 2021-2023 tukitoimilla Itd-Suomen yliopistossa. Hanketta
koordinoiva taho yliopistossa on opintopalvelut. Sillat | -hanke sisaltda 6 pienempaa osahanketta ja
Sillat Il -hanke 4 pienempaa osahanketta. Sillat Il -hankkeessa toimijat ovat samat kuin | -hankkeessa.
Molempien hankkeiden osalta UEF on tehnyt sopimuksen valtionavustuksen jakamisesta Itd-Suomen
ylioppilaskunnan (ISYY) ja Savonian ammattikorkeakoulun opiskelijakunta (SAVOTTA) kanssa. ISYYn ja
SAVOTAN kanssa tehdyissa sopimuksissa todetaan, ettd ” Sopijapuolet sitoutuvat kasittelemaan
Luottamuksellista tietoa luottamuksellisena, sitoutuvat olemaan luovuttamatta Luottamuksellista tietoa
kolmansille osapuolille ja sitoutuvat olemaan kayttamatta Luottamuksellista tietoa muuhun
tarkoitukseen kuin taman sopimuksen mukaisten oikeuksiensa ja velvoitteidensa tayttamiseen.
Oppimisvalmennustoiminnasta sovittaessa Joensuun seudun erilaisten oppijoiden kanssa, on
sopimukseen liitetty ohjeistus “Tietojen kasittely ja hallinta”. Sen mukaan toimittaja noudattaa
Tietosuojalainsaddantda ja muuta Asiakkaaseen ja itseensa soveltuvaa lainsaadantoa
Luottamuksellisten tietojen kasittelyssa. Soveltavan kasvatustieteen ja opettajankoulutuksen osaston
oppilaitosturvallisuutta edistavien turvakavelyjen jalkeen tehtava vapaaehtoinen anonyymi
palautekysely kehittda turvakavelyn sisaltdja. Sisadltoja kdytetdan vain organisaation sisdisessa
kehitystydssa. Opintopsykologitoiminnan osalta henkildtietojen kasittelyn tarkoitus on yliopisto-
opiskelijoiden opiskelukyvyn tukeminen ja heidan opiskelunsa edellytysten parantaminen
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opintopsykologin ohjaus- ja neuvontainterventiossa. Syketta liikuntapalveluiden (Joensuu ja
Kuopio) osatoteutuksissa kasitellaan terveyteen ja liikkkumiseen liittyvia taustatietoja.

6. Henkilotietojen kasittelyn oikeusperuste

Kasittely perustuu EU:n yleiseen tietosuoja-asetukseen. Tarkempi kasittelyperuste on:
O rekisterdidyn suostumus
O sopimuksen tdytantdon pano (jossa rekisterdity on osapuolena)

sopimus:
rekisterinpitdjan lakisaateisen velvoitteen noudattaminen
saddokset:
] rekisterdidyn tai toisen luonnollisen henkilén elintarkea etu
yleista etua koskeva tehtava/rekisterinpitajalle kuuluvan julkisen vallan kaytto

] henkilén asemaa, tehtavia tai niiden hoitoa kuvaavat tiedot
yleisen edun mukainen viranomaistehtava
O tieteellinen tai historiallinen tutkimus tai tilastointi
O tutkimusaineistojen ja kulttuuriperintdaineistojen arkistointi
] rekisterinpitdjdn tai kolmannen osapuolen oikeutettujen etujen toteuttaminen
mika oikeutettu etu on kyseessa.

Kasiteltdaessa ns. arkaluonteisia henkilotietoja kasittelyn erityisperuste on:

rekisterdidyn suostumus

] rekisterinpitajan tai rekisteroidyn velvoitteiden noudattaminen tyooikeuden, sosiaaliturvan tai
sosiaaliturvan alalla

1 rekisterdidyn tai toisen luonnollisen henkildn elintarkedn edun suojaaminen

] poliittisen, filosofisen, uskonnollisen tai ammattiliittotoimintaan liittyvan saation tai yhteison
laillinen toiminta

] rekisteroity on saattanut tiedot julkisiksi

O oikeusvaateen laatiminen, esittdminen tai puolustaminen

[J tarked yleinen etu

[ tyoéterveydenhuoltoa koskevat tarkoitukset

[J kansanterveyteen liittyva yleinen etu

] vyleisen edun mukainen arkistointitarkoitus, tieteellinen tai historiallinen tutkimus, tilastointi

7. Kasiteltavat henkilotietoryhmat ja niiden sailytysajat

Kasiteltavia tietoja ovat hankkeen toimintaan osallistuvan nimi, puhelinnumero, sahkopostiosoite,
oppiaine ja kampus. Tietoja sdilytetddn enintdan noin vuoden ajan hankkeen paattymisesta. Lisaksi
Student2Student -vertaisohjauksessa keratdan tietoa opiskeluhyvinvoinnin ja ohjauksen kehittamista
varten: oppiaine, vuosikurssi, asioinnin peruste ja mihin opiskelija ohjattu. Turvakdvelyssa kerataan
sukupuoli, osallistumisajankohta- ja paikka seka mielipidevastauksia 9 kappaletta. ISYYn
osatoteutuksessa saatetaan toisinaan kysya myds toimintaan tai tapahtumaan osallistujalta sukupuolta
sekd yhteydenottokielta. Tietoja sdilytetddn enintdan noin vuoden. Syketta liikkuntapalveluiden (Joensuu
ja Kuopio) osatoteutuksissa kasitellaan terveyteen ja liikkkumiseen liittyvia taustatietoja, jotka asiakas
itse tayttda lomakkeeseen. Nama lomakkeet havitetaan tietyn ajan kuluessa lilkkuntaneuvonnan
paattymisesta. Syketta -liikuntapalveluiden tietosuojaselosteet: https://xn--sykett-
gua.fi/joensuu/fi/tietosuojaseloste/ ja https://xn--sykett-
gua.fi/kuopio/fi/yhteystiedot/tietosuojaseloste/. Opintopsykologitoiminnassa noudatetaan UEFIn
opintopsykologitoiminnan tietosuojaselostetta (https://www.uef.fi/fi/henkilotietojen-kasittely).

8. Kasittelyssa kaytettavat tietojarjestelmat
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Kaytossa on Itd-Suomen yliopiston (Peppi, Microsoft Forms) ja Itd-Suomen yliopiston
ylioppilaskunnan (ISYY) ja opiskelijakunta Savottan (Savonia-ammattikorkeakulun opiskelijakunta)
tietojarjestelmat.

9. Mista kasittelyssa tarvittavat henkilotiedot saadaan?

Opiskelijoiden ym. hankkeeseen osallistuvien henkil6tiedot saadaan heilta itseltdan ilmoittautumisten
yhteydessa. Henkilo, joka ei luovuta pyydettyja tietoja, ei voi osallistua hankkeen toimintaan.
Opintopsykologitoiminnassa tietoja saadaan lisaksi opiskelijarekisterista.

Jos rekisterdity antaa henkil6tietonsa kasittelya varten, niin henkilotietojen antamisen peruste on:
L] rekisterinpitdjan lakisdgteinen tehtava
rekisterinpitajan ja rekisterdidyn valinen sopimus

10. Evasteiden kaytto

Henkilotietojen kasittelyn selainpohjaisissa tietojarjestelmissa kaytetadn evasteita. Evaste on pieni
tekstitiedosto, jonka selain tallentaa kayttajan laitteelle. Evasteita kdytetdaan palvelujen toteuttamiseen,
helpottamaan palveluihin kirjautumista sekd mahdollistamaan palvelujen kayton tilastointi. Kayttaja voi
selainohjelmassaan estda evasteiden kdyton, mutta tdma voi estaa jarjestelman asianmukaisen
toiminnan.

Henkilotietojen kasittelyssa kaytetdaan evasteita:
Kylla, seuraavat selainpohjaiset jarjestelmat: Webropol tai vastaava, Peppi, Syketta
L] Ei

11. HenkilGtietojen siirrot

Toimijoiden kadytdssa on yhteinen teams. Tietoja siirretddan osatoimijoilta hankkeen koordinaatiosta
vastaavalle raportointia varten. Turvakavelyjen palautetietoja ja -tuloksia siirretdan UEF:n
turvallisuusorganisaation kehitystydhon. Opintopsykologitoiminnan osalta tietoja ei siirreta yliopiston
sisaisiin palveluihin eika luovuteta organisaation ulkopuolelle, ellei opiskelija itse sitd pyyda tai siihen
syntyy lain perusteella velvollisuus.

12.Tietojen siirto EU:n tai ETA:n ulkopuolelle ja sen perusteet

HenkilGtietoja ei siirretd EU:n tai ETA:n ulkopuolelle.

13.Henkil6tietojen suojauksen periaatteet

Henkilotietojen kasittelyssa kaytettavien tietojarjestelmien hallinnassa noudatetaan Itd-Suomen
yliopiston tietoturvasaannostoa ja -ohjeita. Teknisesti tietojarjestelmat ja niiden kayttoliittymat ovat
suojattu mm. palomuurilla ja jarjestelmien tiedot varmuuskopioidaan saannollisesti.

Tietojarjestelmien kdyttéoikeudet on kadyttéoikeusryhmien avulla rajattu siten, etta kullakin kayttajalla
on padsy vain tyotehtavissaan tarvitsemiinsa tietoihin.

Yliopiston palveluksessa olevia ja luottamustehtavia hoitavia henkil6itd koskee viranomaisten
toiminnan julkisuudesta annetun lain 23 §:n mukainen vaitiolovelvollisuus. Lisdksi yliopiston tyontekijat
eivat saa tyosuhteen kestdessa kayttaa hyddykseen tai ilmaista muille tydnantajan ammatti- tai
liikesalaisuuksia (tyosopimuslaki 3. luku 4 §).
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Salassa pidettavat tiedot seka sailytysajat, arkistointi ja havittaminen ovat maaritelty
yliopiston arkistonmuodostussuunnitelmassa.

14.Automatisoitu paatoksenteko ja profilointi

Henkilotietojen kasittelyssa ei tehda automaattisia paatoksia tai profilointia.

15.Rekisterdidyn oikeudet

OJ

Henkilotietojen kasittelyperusteena on rekisteréidyn suostumus, jolloin rekisterdidylla on

oikeus:

e saadainformaatiota henkilotietojen kasittelysta

e saada paasy tietoihin (tarkastaa itsedan koskevat tiedot)

e oikaista tietoja

e poistaa tiedot (oikeus tulla unohdetuksi)

e rajoittaa tietojen kasittelya

e oikeus siirtaa tiedot jarjestelmasta toiseen

e rekisterdity voi sallia automaattisen paatoksenteon (ml. profilointi) nimenomaisella
suostumuksellaan

Henkilotietojen kasittelyperusteena on sopimuksen taytantéonpano, jolloin rekisteroidylla on
oikeus:

e saada informaatiota henkilotietojen kasittelysta

e saada paasy tietoihin (tarkastaa itsedan koskevat tiedot)

e oikaista tietoja

e poistaa tiedot (oikeus tulla unohdetuksi)

e rajoittaa tietojen kasittelya

e siirtda tiedot jarjestelmasta toiseen

e olla johtumatta automaattisen paatdksenteon kohteeksi ilman lainmukaista perustetta

Henkilotietojen kasittelyperusteena on rekisterinpitdjan lakisaateisten velvoitteiden

noudattaminen, jolloin rekisterdidylla on oikeus:

e saadainformaatiota henkilotietojen kasittelystd, ellei laissa ole erikseen sdadetty

poikkeusta

e saada paasy tietoihin (tarkastaa itsedan koskevat tiedot)

e oikaista tietoja

e rajoittaa tietojen kasittelya

e olla johtumatta automaattisen paatoksenteon kohteeksi ilman lainmukaista perustetta

o tdma voidaan mahdollistaa lainsdadannolla, jossa vahvistetaan asianmukaiset

toimenpiteet rekisterdityjen oikeuksien ja vapauksien seka oikeutettujen etujen
suojaamiseksi

Henkilotietojen kasittelyperusteena on rekisterdidyn tai toisen henkilon elintarkea etu,
jolloin rekisteroidylla on oikeus

e saadainformaatiota henkilotietojen kasittelysta

e saada paasy tietoihin

e oikaista tietoja

e poistaa tiedot (oikeus tulla unohdetuksi)

e rajoittaa tietojen kasittelya
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Ol Henkilotietojen kasittelyperusteena on yleista etua koskevan tehtavan suorittaminen tai
julkisen vallan kdyttaminen, jolloin rekisterdidylla on oikeus:

saada informaatiota henkil6tietojen kasittelysta, ellei laissa erikseen saadetty poikkeusta
saada paasy tietoihin

oikaista tietoja

rajoittaa tietojen kasittelya

vastustaa tietojen kasittelya

olla johtumatta automaattisen paatoksenteon kohteeksi ilman lainmukaista perustetta
tdma voidaan mahdollistaa lainsdadanndlla, jossa vahvistetaan asianmukaiset
toimenpiteet rekisterdityjen oikeuksien ja vapauksien seka oikeutettujen etujen
suojaamiseksi

] Henkilotietojen kasittelyperuste on rekisterinpitdjan oikeutettu etu, jolloin rekisteréidylla on
oikeus:

saada informaatiota henkilotietojen kasittelysta
saada paasy tietoihin

oikaista tietoja

poistaa tiedot (oikeus tulla unohdetuksi)
rajoittaa tietojen kasittelya

oikeus vastustaa tietojen kasittelya

Rekisterinpitdjan on ilmoitettava kaikista henkilotietojen oikaisuista, poistoista tai kasittelyn
rajoittamisista jokaiselle vastaanottajalle, jolle henkil6tietoja on luovutettu.

Oikeuksiensa kayttamiseksi rekisterdity voi toimittaa sita koskevan pyynnon yliopiston asiointipalvelun
kautta (henkilokunta, opiskelijat) tai yliopiston verkkosivuilta saatavalla lomakkeella.

Rekisteroidylld on oikeus tehda valitus Tietosuojavaltuutetun toimistoon, mikali han katsoo, etta hanta
koskevien henkilotietojen kasittelyssa on rikottu voimassa olevaa tietosuojalainsaadantoa.

Yhteystiedot:

Tietosuojavaltuutetun toimisto, PL 800, 00521 Helsinki, tietosuoja@om.fi

Neuvoja ja ohjeistusta rekisterdidyn oikeuksiin liittyvissa asioissa antaa tietosuojavastaava:
Itd-Suomen yliopisto, PL 111, 80101 Joensuu, tietosuoja@uef.fi, puh. 0294458187.
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