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iﬁ TIETEELLISEN
UNIVERSITY OF TUTKIMUKSEN

EASTERN FINLAND TIETOSUOJASELOSTE
Laatimispvm:

Tietosuojaseloste sisaltaa ne tiedot, jotka tulee kertoa tutkittaville kasiteltdessa henkilotietoja
tieteellisessa tutkimuksessa seka kasittelytoimista tehtavan selosteen tiedot.
Informointivelvoitteesta saadetaan EU:n yleisen tietosuoja-asetuksen (EU 2016/679) artikloissa
12-14 ja kasittelytoimista tehtdvasta selosteesta artiklassa 30.

Tietosuojaselosteessa kuvataan henkilttietojen kasittely ja silla osoitetaan, etta tutkimuksessa

noudatetaan tietosuojalainsaadantdd. Tietosuojaseloste voi toimia myds pohjana tutkittaville
annettavan informaation laatimiseen.

1. Tutkimuksen nimi

[Kirjaa tahan tutkimuksesi nimi]

2. Tutkimuksen rekisterinpitaja ja yhteystiedot
[0  Taydentavan rahoituksen sopimustutkimus/hanke.

Ita-Suomen yliopisto, PL 1627, 70211 Kuopio, puhelinvainde 0294 45 1111, sahkdposti:
kirjaamo@uef.fi

O Perusrahalla tai henkilokohtaisella apurahalla tehtava tutkimus

[Tutkija tai tutkimusryhma on rekisterinpitaja, jos tutkimusta tehdaan perusrahalla tai
tutkijan henkilokohtaisella apurahalla siten, etta kyseessa ei ole yliopiston
sopimustutkimus, ei tehda oikeuksiensiirtoja ja tutkija/tutkimusryhma omistaa
tutkimusdatan. Kirjaa tahan tutkijan/tutkimusryhman nimi ja yhteystiedot]

O Opinnaytetyd (kandidaatti- tai pro gradu -tutkielma, vaitoskirja)
[Opinnaytetydn tekija on lahtokohtaisesti itse rekisterinpitaja, ellei opinnaytetyd
ilmesty selkeasti osana jotain tutkimushanketta, jolloin hankkeen rekisterinpitaja
toimii myds opinndytetydn datan rekiserinpitajana. Kirjaa tahan opinnaytetydn tekijan
nimi/nimet ja yhteystiedot]

[ Yhteisrekisterinpitajyys
[Jos kaksi tai useampi rekisterinpitaja yhdessa maarittelee henkil6tietojen kasittelyn

tarkoitukset ja keinot, on kyseessa yhteisrekisterinpitajyys. Kirjaa tahan
yhteisrekisterinpitajien nimet ja yhteystiedot.]

3. Tutkimuksen osapuolet ja vastuunjako
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[Kirjaa tahan kaikki tutkimukseen liittyvat osapuolet ja vastuunjako eri osapuolten
kesken. Osapuolia voivat olla myds ei-tutkimukselliset osapuolet ja erilaiset tutkimukseen
osallistuvat partnerit]

4. Tutkimuksen ohjaaja, vastuullinen johtaja tai siita vastaava ryhma

[Jos kyseessa on opinnaytetyd tai muu sellainen tutkimus, jolla on ohjaaja, niin kirjaa tahan
ohjaajan/ohjaajien tiedot ja merkitse, etta ovat ohjaajia. Jos yliopisto on rekisterinpitaja, niin
kirjaa tahan tutkimuksen vastuullisen johtajan tiedot. Vastuullinen johtaja on
rekisterinpitajan nimeama henkild, joka vastaa tutkimuksesta. Voidaan nimeta myos
vastaava tutkimusryhma]

5. Tutkimuksen suorittajat

[Kirjaa tahan kaikki ne henkil6t. joilla on tutkimuksen kuluessa oikeus kasitella
tutkimusrekisterin tietoja esim. tutkijat + mahdolliset muut henkil6t]

6. Tietosuojavastaavan yhteystiedot

[Kirjaa tahan tietosuojavastaavan yhteystiedot (nimi, osoite, sahkopostiosoite,
puhelinnumero), jos tutkimukselle on nimetty tietosuojavastaava. Yliopiston ollessa
rekisterinpitaja, tietosuojavastaavana toimii yliopiston tietosuojavastaava. Silloin kun tutkija,
tutkimusryhma tai opinnaytetydn tekija on itse rekisterinpitaja, niin lahtékohtaisesti
tietosuojavastaavaa ei tarvitse nimittaa ellei se osoittaudu tarvittavaksi suojatoimeksi
vaikutustenarvioinnin perusteella]

7. Yhteyshenkilo henkilotietojen kasittelyyn liittyvissa asioissa

[Kirjaa tahan sellainen yhteyshenkild, jolle voi esittaa henkilotietojen kasittelya koskevia
kysymyksia, nimi, sahkdpostiosoite, puhelinnumero]

8. Tutkimuksen luonne

O Kertatutkimus O SeurantatutkimusQ

9. Tutkimusaineiston sailyttaminen, havittaminen tai arkistointi

Tutkimusaineiston sailytysaika tutkimustarkoituksessa (kayttotarkoituksen mukainen
sailytysaika):

[Kirjaa tahan kokonaisaika henkildtietojen kasittelylle. Laske tutkimuksen kestoaikaan
mukaan se aika, kun tutkimusaineisto kerataan, analysoidaan, kirjoitetaan ja julkaistaan
julkaisu seka sen lisaksi varataan validointiaikaa viisi vuotta mahdollisiin reklamaatioihin
vastaamiseen. Kandidaatti- ja pro gradu -tutkielmissa validointiajaksi riittaa maksimissaan
kaksi vuotta. Varaa tutkimuksen tekemiselle riittavasti aikaa. Kayttotarkoituksen mukainen
sailytysaika tarkoittaa sita aikaa, kun rekisterinpitajalla on oikeus kasitella henkilotietoja.
Arkistointi alkaa vasta taman ajan paattymisen jalkeen]
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Henkildtietojen kasittely tutkimuksen paattymisen jalkeen:
O Henkildtietoja sisaltava tutkimusaineisto havitetaan
O Henkilotietoja sisaltava tutkimusaineisto arkistoidaan
O ilman tunnistetietoja
O tunnistetiedoin

Jos tutkimusaineisto arkistoidaan, niin mika on arkistointipaikka:

[Kirjaa tahan arkistointipaikka, jos tutkimusaineisto on tarkoitus arkistoida tutkimuksen
paattymisen jalkeen. Arkistointi tarkoittaa pysyvaa sailyttamistal

10. Mika on henkilotietojen kasittelytarkoitus?
Henkildtietojen kasittelyn tarkoitus on tieteellinen tutkimus.

[Kirjaa tahan lyhyt kuvaus siita millaisen tutkimuksen tekemiseksi henkilotietoja kasitellaan.
Lyhyt tiivistelma tutkimuksen tarkoituksesta.]

11. Milla perusteella henkilotietoja kasitellaan?

Henkilotietojen kasittely edellyttaa aina laista l0ytyvaa kasittelyperustetta. Tassa
tutkimuksessa kasittelyperuste « on:
O yleista etua koskeva tehtava/rekisterinpitajalle kuuluvan julkisen vallan kaytto,
tarkemmin:
O tieteellinen tai historiallinen tutkimus tai tilastointi
O tutkimusaineistojen ja kulttuuriperintdaineistojen arkistointi
[0 yleisen edun mukaisen viranomaistehtavan suorittaminen
O rekisterinpitajan tai kolmannen osapuolen oikeutettujen etujen toteuttaminen
mika oikeutettu etu on kyseessa:
O rekisterdidyn suostumus
O rekisterinpitajan lakisaateisen velvoitteen noudattaminen
saadokset:

Tutkimuksessa kasitellaan erityisia henkilotietoryhmia koskevia henkilétietoja tai

rikostuomioihin ja rikkomuksiin liittyvia henkilotietoja Q. Niiden kasittelylle tarvittava

erityisperuste on:

O yleisen edun mukainen arkistointitarkoitus, tieteellinen tai historiallinen tutkimus,
tilastointi

O rekisterdidyn nimenomainen suostumus

O tarkea yleinen etu koskeva syy lainsaadannén nojalla

O kansanterveyteen liittyva yleinen etu

12. Mita henkilotietoja tutkimusaineisto sisaltaa?

[Kirjaa tahan kaikki kasittelemasi henkildtiedot ja henkilStietotyypit. Voit kayttaa erillista
litetta. Henkilotietoja ovat esim. nimi, hetu, nimenmukainen sahkdpostiosoite, kasvot, aani,
sormenjaljet, silman iiris, khmmenen muoto, perinteinen allekirjoitus, osoite,
puhelinnumero, ip-osoite, opiskelijanro, vakuutusnro, tilinro, tarkat ansiot, annettu asema
esim. puheenjohtajuus, sukupuoli, ika, asuinkunta, ammatti, opiskelupaikka, tietty
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paivamaara (syntymaaika, kuolinaika, tapahtuma-aika) seka arkaluonteiset tiedot (rotu,
etninen alkupera, poliittinen mielipide, uskonnollinen tai filosofinen vakaumus,
ammattiliiton jasenyys, geneettiset tai biometriset tiedot, terveystiedot, seksuaalinen
suuntautuminen). Huomioi esim. kyselyissa ja haastatteluissa se, mita tiedat tutkimukseen
rekrytoivista etukateen esim. ammatti, tydpaikka, opiskelupaikka, yhdistykseen tai
ammattiliittoon kuuluminen seka tallennettavassa Teams-, Zoom- tai vastaavassa
haastattelussa aani ja mahdollinen videokuva.]

13. Mista lahteista henkilotietoja kerataan?

Henkildtietoja kerataan tutkimukseen seuraavista lahteista:
O Suoraan tutkimukseen osallistuvilta
O Haastattelu
O Videointi
O Sahkoinen kyselylomake (Webropol, Redcap tai vastaava)
O Postissa lahetettava kyselylomake
O Muu tapa, mika:
O Muualta kuin tutkimukseen osallistuvilta, mista ja mita tietoja:

O Tutkittavalla ei ole velvollisuutta toimittaa tarvittavia henkilotietoja, osallistuminen on
vapaaehtoista

14. Tietojen siirto/luovuttaminen tutkimusryhman ulkopuolelle

[Kirjaa tahan siirretaanko/luovutetaanko tieto tutkimusryhman ulkopuolelle. Mita tietoja ja
kenelle siirretaan/luovutetaan. Kirjaa tdhan my®ds, jos kaytat henkilotietojen kasittelijaa esim.
tutkimusryhman ulkopuolista litteroijaa. Huomioi, etta henkildtietojen kasittelijan kanssa
tulee tehda tietosuojasopimus ja rekisterinpitajan tulee ohjeistaa henkildtietojen kasittely
(UEF tietosuojasopimus l6ytyy Heimosta).]

15. Tietojen siirto/luovuttaminen EU:n tai ETA:n ulkopuolelle

[Tahan kirjataan se, siirretaanké/luovutetaanko tutkimusrekisterista henkilotietoja EU:n tai
ETA:n ulkopuolelle ja mika on siirron/luovutuksen peruste. Kaytettavissa olevat perusteet:
EU komission paatos riittavasta tietosuojan tasosta, yritysta koskevat sitovat saannét,
tietosuojaa koskevat vakiolausekkeet, poikkeukset ja suojatoimet. Lisaksi tadydentavat
suojatoimet eli vaikutustenarviointi (TIA=transfer impact assessment). HUOM! Jos sailytat
tutkimusaineistoasi tietokoneen kovalevylla tai ulkoisella muistivalineelld (muistitikku,
ulkoinen kovalevy) ja menet EU:n ulkopuolelle ne mukanasi, niin kyseessa on
todennakdisesti tiedon siirto EU:n ulkopuolelle. Jos kasittelet EU:n ulkopuolella
tutkimusdataasi pilvipalvelun kautta, niin se ei valttamatta ole tiedonsiirtoa EU:n
ulkopuolelle.]

16. Automatisoitu paatoksenteko

Automatisoidulla paatdksella tarkoitetaan henkilon tiettyjen ominaisuuksien arviointiin
tarkoitettua paatosta, joka tehdaan ainoastaan automaattisen tietojenkasittelyn avulla ja
josta aiheutuu rekisterdidylle oikeudellisia vaikutuksia tai joka muuten vaikuttaa haneen
merkittavalla tavalla. Esimerkkeja automatisoidusta paatoksenteosta ovat mm.
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luottokelpoisuuspaatokset ja profilointi. Rekisterdidylla on oikeus olla joutumatta
automatisoidun paatoksenteon kohteeksi.

Tieteellisessa tutkimuksessa henkildtietojen kasittelya ei kayteta osallistujia koskevaan
paatdksentekoon.

17. Henkilétietojen suojauksen periaatteet

Tutkimuksen osalta on tehty eettinen ennakkoarviointi:

O Kylla
Puoltavan lausunnon antanut tutkimuseettinen toimikunta:
O Ei

Tietojarjestelmissa kasiteltavat tiedot on suojattu seuraavasti:

O kayttajatunnuksella O salasanalla O kayton rekisterdinnilld O kulunvalvonnalla
(fyysinen tila)

O muu tapa, mika:

Pseudonymisointi ja anonymisointi:

Tieteellisessa tutkimuksessa on tarpeellista sailyttaa tutkimusaineistot, jotta

tutkimustulokset voidaan verifioida ja jo kerattyja tutkimusaineistoja voidaan kayttaa

jatkotutkimukseen ja uusiin tieteellisiin tutkimuksiin. Tutkimusaineistot anonymisoidaan tai
pseudonymisoidaan aina, kun se on mahdollista. Tutkimustulokset julkaistaan siina
muodossa, ettei yksittainen henkil® ole yleisesti tunnistettavissa. Erityistapauksissa esim.,
kun haastatellaan kuvataiteilijoita heidan teoksistaan, voi olla perusteltua ilmaista tekijat.

Tassa tutkimuksessa:

O Aineisto anonymisoidaan aineiston perustamisvaiheessa (kaikki tunnistetiedot
poistetaan taydellisesti, jotta paluuta tunnisteelliseen tietoon ei ole eika aineistoon
voida yhdistaa uusia tietoja)

d Suorat tunnistetiedot poistetaan aineiston perustamisvaiheessa (pseudonymisointi)
O Tunnisteellisuuteen voi palata koodiavaimen avulla ja aineistoon voidaan yhdistaa

uusia tietoja
O Aineisto analysoidaan kayttaen vain epasuoria tunnistetietoja

d Aineisto sisaltaa vain epasuoria tai pseudonyymeja tunnistetietoja

O Aineisto analysoidaan suorin tunnistetiedoin, koska (peruste suorien tunnistetietojen
sailyttamiselle):

Suojatoimet arkaluonteisten tietojen osalta:

O Tutkimussuunnitelma

O Tutkimuksen vastuuhenkil®, kuka:

O Henkildtietoja kasitellaan ja luovutetaan vain tutkimustarkoituksiin ja toimitaan siten,
etta tiettya henkil6a koskevat tiedot eivat paljastu ulkopuolisille

O Tutkimuksen osalta on tehty tietosuojan vaikutustenarviointi

18. Tutkimukseen osallistuvan oikeudet ja niiden mahdollinen
rajoittaminen

Rekisterdidylla on tietosuoja-asetuksen mukaan oikeus:
o saada tietoa henkildtietojen kasittelystd, ellei laissa ole erikseen saadettya poikkeusta
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o tarkastaa itsedan koskevat tiedot

e oikaista tietojaan

e poistaa tietonsa (ei sovelleta, jos kasittelyperuste on lakisaateinen tai yleisen edun
mukainen tehtava)

e rajoittaa tietojensa kasittelya

e vastustaa tietojensa kasittelya, jos kasittelyperuste on yleinen tai oikeutettu etu

e pyytaa itse toimittamiensa henkildtietojen siirtamista jarjestelmasta toiseen, jos
kasittelyperuste on suostumus

e peruuttaa antamansa suostumus

« henkilotietojen oikaisua/poistoa/kasittelyn rajoitusta koskeva rekisterinpitajan
ilmoitusvelvollisuus

o ollajoutumatta automaattisen paatoksenteon kohteeksi (rekisterdity voi sallia
automaattisen paatoksenteon suostumuksellaan)

o tehda ilmoitus Tietosuojavaltuutetun toimistoon, mikali katsoo, etta hanta koskevien
henkildtietojen kasittelyssa on rikottu voimassa olevaa tietosuojalainsaadantéa

Rekisterdity voi kayttaa oikeuksiaan ottamalla yhteytta tutkimuksen yhteyshenkil6on tai
tietosuojavastaavaan. Lisatietoja rekisterdidyn oikeuksista antavat tutkimuksen
yhteyshenkild ja/tai tutkimuksen tietosuojavastaava.

Jos henkilotietojen kasittely tutkimuksessa ei edellyta rekisterdidyn tunnistamista ilman
lisatietoja eika rekisterinpitaja pysty tunnistamaan rekisterditya, niin oikeutta tietojen
tarkastamiseen, oikaisuun, poistoon, kasittelyn rajoittamiseen, ilmoitusvelvollisuuteen ja
siirtamiseen ei sovelleta.

Tutkimukseen osallistuvan oikeuksista poikkeaminen on tarpeen ja perusteltua, jos
tutkimuksella on yleisen edun mukaiset tarkoitukset ja tutkimukseen osallistuvan oikeudet
todennakdisesti estavat tarkoitusten saavuttamisen tai vaikeuttavat sita suuresti ja tallaiset
poikkeukset ovat tarpeen naiden tarkoitusten tayttamiseksi.

O Rekisterdidyn oikeuksista ei poiketa tassa tutkimuksessa

Seuraavista rekisterdidyn EU:n yleisen tietosuoja-asetuksen mukaisista oikeuksista tullaan
todennakdisesti poikkeamaan tassa tutkimuksessa:

O  Rekisterdidyn oikeus saada tietoa henkildtietojen kasittelysta
(informointivelvoitteesta voi poiketa tieteellisessa tutkimuksessa tietosuoja-
asetuksen art. 14 kohdan 5b perusteella, jolloin tulee tehda tietosuojan
vaikutustenarviointi seka saattaa tutkimuksen tiedot julkisesti saataville)
Rekisterdidyn oikeus tarkistaa itseaan koskevat tiedot
Rekisterdidyn oikeus tietojensa oikaisemiseen
Rekisterdidyn oikeus kasittelyn rajoittamiseen
Rekisterdidyn oikeus vastustaa henkilotietojensa kasittelya

ooood

Perustelut rekisterdidyn oikeuksista poikkeamiselle:

Seuraavat suojatoimet on toteutettu tassa tutkimuksessa, jotta tutkimukseen osallistuvan
oikeuksista voidaan poiketa:
O Tutkimustiedote on saatettu julkisesti saataville ja tutkimuksesta on tehty
tietosuojan vaikutustenarviointi (poikettaessa tutkittavien informoinnista)
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Henkildtietojen kasittely perustuu tutkimussuunnitelmaan

Tutkimuksella on vastuuhenkild tai siita vastaava ryhma

Henkilotietoja kaytetaan ja luovutetaan vain historiallista tai tieteellistd tutkimusta
taikka muuta yhteensopivaa tarkoitusta varten seka muutoinkin toimitaan niin,
etta tiettya henkil6a koskevat tiedot eivat paljastu ulkopuolisille

Tutkimuksessa kasitellaan ns. arkaluonteisia tietoja ja siita on tehty
vaikutustenarviointi, joka on toimitettu tietosuojavaltuutetun toimistoon ennen
kasittelyn aloittamista (poikettaessa tarkastus-, oikaisu-, rajoittamis- ja
vastustusoikeudesta)
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